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Hintergrund und Ziele

Problemdarstellung B
Zunehmende Gefahren wie Extremwetterereignisse, Stromausfille oder Cyberangriffe stellen R'S'k°|2"ﬁ:}'::hgeerme"t Lenkung
Kritische Infrastrukturen (KRITIS) vor immer grof8ere Herausforderungen. Da sowohl zwischen Infrastrukturen

den KRITIS selbst als auch mit weiteren Akteur*innen enge Abhangigkeiten und
Interdependenzen bestehen, ist eine gelungene Kooperation zwischen staatlichen, kommunalen
Behorden und KRITIS-Betreiber*innen essenziell, um die Bevolkerung effektiv vor Risiken und
Krisen zu schutzen. In der Praxis mangelt es jedoch haufig an ausreichendem Austausch und
gemeinsamer Planung, was eine wirksame Risikominderung und Vorbereitung auf Krisen
erschwert. Ein integriertes Risikomanagement (IRM), das den Fokus auf die Zusammenarbeit
aller relevanten Akteur*innen legt, bietet hier einen produktiven Losungsansatz.

Z. B. Runder Tisch

Vorplanung

Risikoanalyse

Ziele

Das Forschungsprojekt IMPULS zielt darauf ab, die Umsetzung des IRM im Bereich KRITIS zu
verbessern, mit besonderem Fokus auf den Sektor Wasser. Die gewonnenen Erkenntnisse sollen
den beteiligten Akteur*innen als IMPULS dienen, um sie bei der Umsetzung zu unterstttzen und
bestehende Hindernisse zu Uberwinden. Dazu werden zunachst zentrale Hebelfaktoren
identifiziert, die die IRM-Umsetzung begunstigen oder erschweren und in Push- (abstoRende)
und Pull- (anziehende) Faktoren unterteilt. Auf dieser Basis wird im weiteren Projektverlauf eine

Evaluierung

Vorbeugende Koordination v
MaBnahmen MafBna

Krisenmanagement

Arbeitshilfe entwickelt, die KRITIS-Betreiber*innen sowie Behdrden und Organisationen mit
Sicherheitsaufgaben (BOS) Ubertragbare Losungsansatze bietet, um gemeinsam das Risiko- und
Krisenmanagement nachhaltig zu optimieren.

Fokus auf den Sektor Wasser

Die relevanten Akteur*innen im IRM variieren je nach KRITIS sowie dessen Abhangigkeiten und
Interdependenzen. Die Versorgung mit Trinkwasser ist von grundlegender Bedeutung fur die
Daseinsvorsorge und bildet die Basis flr ein stabiles Gesellschafts- und Wirtschaftssystem. Das

Abb.: Nach DIN SPEC 91390:2019-12. Integriertes Risikomanagement fiir den Schutz der Bevélkerung.

Was ist integriertes Risikomanagement?

Das IRM fur den Schutz der Bevolkerung bietet ein strukturiertes Verfahren fir die ebenen- und
ressortubergreifende Zusammenarbeit zwischen verschiedenen Akteur*innen. Die DIN SPEC
91390 beschreibt IRM als einen Prozess, bei dem verschiedene Akteur*innen ihr eigenes
Risikomanagement durchfuhren, aber gleichzeitig strategisch und fachlich zusammenarbeiten.

Diese Zusammenarbeit erfolgt freiwillig oder im Rahmen bestehender gesetzlicher Vorgaben.
Dabei tauschen die Akteur*innen systematisch relevante Informationen und Ergebnisse aus,
wobei die Sensibilitat der Daten berlcksichtigt wird. Der Prozess wird von staatlichen,
kommunalen Stellen und KRITIS-Betreiber*innen abgestimmt und umgesetzt.

IMPULS Forschungsprojekt konzentriert sich auf den Sektor Wasser, um so die
sektorspezifischen Systemzusammenhange und Herausforderungen im Detail zu untersuchen.
Betrachtet werden Behorden auf Bundes-, Landes- und Kreisebene, BOS sowie KRITIS-
Betreiber*innen, die im Sektor Wasser relevant sind.
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